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Eduroam Wireless onder Windows XP -SP2

Aandachts punten:

e De Windows XP installatie moet voorzien zijn van Service Pack 2.

e De Certificaten op de authenticatieservers zijn ‘ondertekend’ door de Root Certification
Authority (CA) ‘GTE Cyber Trust Global Root’. Het certificaat van deze CA dient geinstalleerd te
zijn.

e Veel gastinstellingen gebruiken als netwerknaam ‘eduroam’ en encryptie technologie WEP met

dynamische key toewijzing. Er zijn echter ook gastinstellingen waar dit afwijkend is. Informatie

over het gebruik van netwerknamen, encryptie e.d is te vinden op www.eduroam.nl. Deze site
bevat ook links naar de websites van gastinstellingen. Let op: Met een TU /e account moet als
authenticatie type echter wel altijd PEAP gebruikt worden.

Ga in Control Panel naar Network Connections:
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i) Metwark local Area Connection

Door een dubbelklik op de ‘Wireless Network Connection’ verschijnt het onderstaande scherm. Als
‘eduroam’ niet beschikbaar is kan deze procedure niet vervolgd worden.

13 Wireless Network Connection E3
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Selecteer tab ‘Wireless

eesecsecesesesssscscses

Click op Add om
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Click op ‘Change advanced settings om instellingen voor het ‘eduroam’ netwerk aan te maken.
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-t Wireless Network Connection Properties

Wireless network properties

Protected EAP Properties
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When connecting:

Door ‘Validate server
Validate server certificate €@ esseee
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[ First: Data Digital Certificates Inc, Certification Authority
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certificate’ test de client of
zij het access-point een echt
‘eduroam’ access point is.
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Aszociation | Authentication | Connection

General | “ireless Networks | Advanced Aszzociation | Authentication | Connection
[#]ilze Windows to configure my wirsless network setings Network name [SEID]: |eduroan~i »
Available networks: Wwireless networll key "..
To connect to, disconnect from, or find out more information A . e . ).
about wirelesz networks in range, click the button below, This network reduires a key for the followmg.i‘ . YE{I,}}}??. ‘62(21}1‘1‘.(23‘11’1 11
Wiew wireless Mebwarks Metwork Autherfication: | Open A
Data encryphio | WEP 3 |
Freterred netwiorkz:
Autarnatically connect to available netwarks in the order listed
below: |
The key iz plvided for me automatically
Add.. » 4
. ._‘I._ear_n about setting up wireless netwark. .-D Thiz is a compliter-to-computer [ad hoc) network; wireless
sonfiguration. S access point: dre not used
e : Het toewijzen van keys tbv =~ : [ oK ] [ — ]
[:: encryptie wordt gedaan ance
= tijdens de authenticatie :

Select thiz ophion to provide authenticated nebwork access for
wireless Ethernet networks.
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Enable IEEE 802.1x authentication for thiz netwark
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EAP bpe: |
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Select Authentication Method:

|Secured password (EAP-MSCHAP w2 v| [ Configure. .. ]

[JEnahle Fast Reconnect

EAP MSCHAPv2 Properties

X

When connecting:

Butomatically use my Windows logon name and | <
ipagsword [and domain if any). :

[ ak. l’ Cancel ]

De certificaten voor de
authenticatie servers zijn
deze root CA
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[] Authefticate as gquest when user or computer information is
unavailable,  oiieeeiiiiiiiiiaeeeeen,

¢ Uitschakelen
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]I Properties

D&uthenticate as gomputer when computer information is available

Ok,

l ’ Cancel

Uitschakelen. Dmv een wolkje in de systray wordt nu
gevraagd om een authenticatie. Hier moet een geldig
TUE account gebruikt worden, gevolgd door de
toevoeging @tue.nl. '
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Als alle instellingen goed zijn gemaakt zal de verbinding actief worden. Door op het Wireless

network icoontje in de systray te dubbelklikken kan eea. worden nagekeken.

i) Wireless Network Connection Status |2| E| i) Wireless Network Connection Status
General | Support > Generall Suppart |
Connection Connection status
Statusz: Connected §1 Address Type: Assigned by DHCP
. 1
M Fodeam U 1P ddress: 145.116.33.253
Diuration: 2 daps 02:40:48
Speed: 11.0 Mbps Subret Mask: 200.266.262.0
Signal Strength: II!!H Default Gateway: 145116.32.1
Activity
T = Windows did not detect probl ith thi :
. problems with this
Sent V_;’EW Received connection. I you cannot connect, click Repair
T 1) Fepair.
Packets: 24 20

| EBroperties |[ Dizable ][ Wiew Wireless Mebworks ]

LCloge LCloge

- Wireless Network Connection Properties |2|rz|
General | Wiireless Metwork: ) ) | | General | 'Wireless Metworks | Advanced
Connect using: Uge Windows to configure my wireless network, settings

‘ B8 IrtelR) PROAWieless LAN 2100 38

Awailablz networks:

To connect to, dizconnect from, or find out rmore infarmation

Thiz connection uses the following items: about wireless networks in range, click the button below,
ECIient fiar Microsaft Mebworks »~ Wiewt \Wireless Metwarks
4Bl \wsare Bridge Protocal B
.@ Deterministic: Metwork Enhancer Prefemed networks:

I8 File and Printer Sharina for Microsoft Mebworks d Automatically connect to available netwarks in the order listed
< below:

[ Install... ] [ Uninztall ] [ Properties i tue [Automatic) M]

(,i) eduroam [Gutomatic)

[rezcription
Allovez wour computer to access resources on a Microgoft
netwirk, f
.[ Add... ] I Bemave l ’ Properties ]
Show ican in notification area when connected X X
Matify me when this connection has limited or no cannectiyy ** 77777 T orreereeeees #<%+ e abaut sefting up wireless network

Verplaats ‘eduroam’ zodanig
dat deze onder ‘tue’ staat.
Op deze manier krijgt het
‘tue’ de prioriteit. Op het
moment dat ‘tue’ niet
beschikbaar is zal getracht
worden verbinding te maken
met ‘eduroam’
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